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Вступление. 
Общепризнанным стратегическим фактором роста конкурентоспособно-
сти современной образовательной организации (колледжа, университета, цен-
тра повышения квалификации и переподготовки кадров, тренинг центра, кор-
поративного университета, электронного университета, и т.п.) является по-
строение и эффективное использование организацией высокоэффективной кор-
поративной образовательной сети (КОС). 
К настоящему времени развернуто множество КОС как отдельных кол-
леджей и/или университетов, так и малых, средних и крупных объединений 
колледжей или университетов. Это привело к тому, что все больше компонен-
тов и технологий КОС, ее программных приложений и средств, электронных 
курсов и образовательных модулей, данных в распределенных базах данных 
становятся доступными большему количеству географически распределенных 
пользователей – в итоге, это создает значительные удобства и преимущества в 
их работе. Однако, обратной стороной этого процесса является тот факт, что 
образовательные организации сталкиваются с возрастающим числом всевоз-
можных угроз для своих КОС – различными компьютерными вирусами, не-
санкционированным доступом к конфиденциальной информации, разнообраз-
ными типами компьютерных атак на инфраструктуру КОС. Так, в работе [1] 
приводятся данные примерно 600 респондентов – представителей больших, 
средних и маленьких организаций в различных областях – об обнаруженных 
угрозах для компьютерных сетей их организаций за последний год. Суммарное 
распределение обнаруженных угроз в КОС организаций-респондентов было 
следующим: 
1. компьютерные вирусы (65% респондентов сообщили об этом типе атаки 
или злоупотреблении), 
2. кражи корпоративных и персональных ноутбуков с конфиденциальной 
информацией (47%), 
3. намеренное злоупотребление и/или неумышленные ошибки при работе 
внутри компьютерной сети (42%), 
4. несанкционированный доступ к информации (32%), 
5. отказ в обслуживании (25%), 
6. несанкционированное проникновение в КОС (15%), 
7. намеренное злоупотребление и/или неумышленные ошибки при работе в 
беспроводных сетях (14%), 
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8. кража частной конфиденциальной информации (9%), 
9. финансовое мошенничество (9%), 
10. телефонное мошенничество (8%), 
11. ошибки в работе с открытыми Web-приложениями (6%), 
12. атаки на Web-сайты (6%), 
13. саботаж (3%). 
В связи с этим, решение проблемы информационной безопасности (ИБ) 
КОС является одной из самых актуальных задач, которые стоят сегодня перед 
разработчиками и персоналом технического сопровождения КОС. 
Технологии информационной безопасности. 
Современная парадигма [2-7] обеспечения информационной безопасности 
компьютерной сети или системы подразумевает многоуровневую документиро-
ванную программу, которая, как правило, включает активное использование: 
1. на верхнем уровне: утвержденной стратегии ИБ и составляющих ее раз-
нообразных отдельных политик ИБ, 
2. на среднем уровне: обязательных базовых (международных и/или нацио-
нальных) стандартов и рекомендуемых руководств, 
3. на низшем уровне: отдельных технологий и средств защиты ИБ, детали-
зированных процедур, а также многочисленных метрик защищенности 
системы. 
Центральное место в этой цепочке занимают технологии и процедуры 
обеспечения ИБ. Процедуры по обеспечению ИБ описывают, как и с примене-
нием каких технологий ИБ образовательная организация должна выполнять 
требования, описанные в документах более высокого уровня. Следует отметить, 
что в настоящее время образовательные организации мира используют очень 
широкий спектр технологий и процедур по обеспечению ИБ КОС. В связи с 
этим, представляет интерес исследование эффективности применения различ-
ных технологий ИБ в КОС университетов и колледжей мира. Отборочным кри-
терием в данном случае служила частота внедрения и/или степень активного 
использования технологии или процедуры ИБ в образовательных организациях 
в 2003-2006 годах. 
Методика проведенных исследований основывалась на: 
1. анализе доступных публикаций (за 2002-2007 годы ) в данной области, 
включая около 35 доступных отчетов и публикаций по вопросам безопас-
ности КОС больших, средних и малых образовательных организаций го-
дах, 
2. анализе выступлений и презентаций известных специалистов в области 
ИБ в 2002-2007 годах, 
3. онланй опросе и личных интервью (проведенных в 2007 году) специали-
стов – системных администраторов КОС, 
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4. личного опыта автора по системному администрированию КОС большого 
(свыше 8000 пользователей) университета. 
Проведенные исследований и результаты анализа многочисленных реле-
вантных публикаций (например, [8-18])позволили сформулировать перечень 
наиболее часто используемых технологий и процедур обеспечения ИБ в КОС, 
который приведен ниже с указанием популярности по 10-бальной шкале каж-
дой отдельной технологии или процедуры (в данном случае, 10 баллов соответ-
ствуют наилучшей технологии): 
1. внешние, т.е. расположенные по периметру, брандмауеры или межсете-
вые экраны (МЭ) – 9.5; 
2. внутренние МЭ – 9.5; 
3. программное обеспечение по обнаружению и обезвреживанию компью-
терных вирусов – 9.5; 
4. защищенные виртуальные частные сети (VPN-сети) для удаленного дос-
тупа к КОС – 9.0; следует отметить бурный (примерно 33% в год) рост 
популярности внедрения и использования этой технологии за последние 2 
года; 
5. ограничение типов протоколов обмена данными, которым разрешается 
проходить через внешние и внутренние МЭ и маршрутизаторы (рутеры) 
КОС – 8.5; 
6. существенное ограничение, а в предельном случае, даже исключение 
возможности (т.е. блокирование) обращения к серверам и некоторым се-
тевым программным системам/приложениям КОС – 8.0; 
7. централизованное восстановление данных в КОС – 8.0; 
8. программное обеспечение по предотвращению несанкционированной 
пользователем передачи от его имени данных и/или информации (anti-
spyware или anti-adware) – 8.0; 
9. активная фильтрация (active filtering) – 7.5 (отметим, что число организа-
ций, внедряющих эту высокоэффективную технологию, удваивается каж-
дый год в течение последних трех лет); 
10. ограничение на продолжительность использования некоторых программ-
ных приложений КОС – 7.5; 
11. контрольные листы (списки) доступа, расположенные на серверах КОС 
(server-based access control list) – 7.0; 
12. корпоративная директория или фолдер (corporate directory) или централь-
ный репозиторий организации – 7.0 (отметим примерно 25%-ый в год 
рост популярности этой технологии); 
13. программные и технические средства обнаружение вторжений (intrusion 
detection) – 6.5; 
14. технологии шифрования данных при их передаче в КОС– 6.0; 
15. инфраструктура открытых ключей (PKI) – 5.5; 
16. паролирование допуска в КОС и/или к отдельным ее частям и приложе-
ниям – 5.0; 
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17. корпоративное руководство (план, программа) по восстановлению дос-
тупности, конфиденциальности, отказоустойчивости и целостности про-
граммного и технического обеспечения и данных КОС, нарушенных в ре-
зультате неправомочного (злонамеренного) использования ее ресурсов 
или стихийных бедствий – 4.5; 
18. программные и технические средства предотвращение вторжений 
(intrusion prevention system) – 4.0; 
19. система контроля регистраций (логинов) пользователей КОС – 4.0; 
20. МЭ для отдельных программных приложений КОС (application-level 
firewall) – 4.0; 
21. смарт-карты, одноразовые пропуска и/или другие электронные ключи для 
обеспечения допуска в КОС – 4.0; 
22. ограничения на тип и контент, а в некоторых случаях, даже на URL кон-
кретных Web-сайтов, которыми разрешается пользоваться в данной КОС; 
это достигается за счет использования технологий активной и пассивной 
фильтрации с помощью МЭ, и динамическим перечнем Web-сайтов, ко-
торые недопустимо использовать пользователям данной КОС) – 3.5; 
23. соблюдение стандартов ИБ в КОС – 3.0; 
24. программные и технические средства защиты программного обеспечения, 
информации и данных на отдельных пользовательских компьютерах – 
3.0; 
25. установка специального программного обеспечения, направленного на 
постоянный (24/7/365) мониторинг появления в КОС злонамеренного ко-
да (malicious code), обнаружения случаев несанкционированного доступа, 
(unauthorized access), организованных атак (attacks) или вторжений 
(intrusion), внештатных изменений в запротоколированной и объявленной 
неизменности (tranquility) программных и технических средств КОС – 
2.0; 
26. биометрические средства аутентификации пользователей – 2.0; 
27. использование специализированных физических устройств для аутенти-
фикации пользователей (например, магнитных карточек) – 1.5; 
28. электронная подпись – 1.0. 
Технологии безопасности беспроводных сетей. 
В настоящее время в образовательных организациях наблюдается резкий 
рост числа аудиторий, лабораторий и пользователей, использующих беспро-
водной (wireless, WiFi) доступ к сетям интранет и Интернет. В связи с этим, до-
полнительно приведем перечень высокоэффективных технологий и процедур 
ИБ для КОС с беспроводным доступом; ниже указаны как показатели популяр-
ности отдельных технологий по 10-бальной шкале, так и примерный процент 
роста популярности данной технологии каждый год в период с 2003 по 2006 гг.: 
1. WiFi МЭ – 7.0 (80%); 
2. технология VPN-сетей (virtual private networks) – 7.0 (70%); 
3. технология RADIUS (remote authentication dial-in user service) – 5.5 (10%); 
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4. технология 128-bit WEP (Wired Equivalency Privacy) – 3.5 (30%); 
5. технология Kerberos – 2.0 (100%); 
6. протокол EAP (Extensible Authentication Protocol) – 2.0 (200%); 
7. технология 40-bit WEP (Wired Equivalency Privacy) – 2.0 (20%); 
8. технологии на основе AES (Advanced encryption standard) – 1.5 (125%). 
Необходимо отметить, что в настоящее время все более широкое приме-
нение находят технологии WPA (WiFi Protected Access) и WPA2. В сочетании с 
известными TKIP-алгоритмом и Michael-алгоритмом шифрования данных, эта 
технология также использует и алгоритм, основанный на использовании выше-
указанного AES стандарта и CCMP (Counter Mode with Cipher Block Chaining 
Message Authentication Code) протокола. С 2006 года получение сертификата 
WPA2 является обязательным для всех вновь сертифицируемых WiFi уст-
ройств. 
Следует особо подчеркнуть, что результаты проведенного исследования 
позволяют определить ярко выраженную тенденцию образовательных органи-
заций к созданию и использованию централизованного (единого) корпоратив-
ного центра ИБ КОС (что осуществлено примерно в 62% опрошенных органи-
зациях) вместо устаревающей стратегии по использованию локальных отделов 
(групп) информационной безопасности образовательной сети (что на сегодня 
еще остается примерно в 38% организаций). 
Заключение. 
Ряд решений по совместному интегрированному использованию описан-
ных выше технологий и процедур ИБ, а также предложенные методы обеспече-
ния ИБ локальных серверов КОС были протестированы, внедрены и использо-
ваны в 2004-2007 годах в корпоративной образовательной среде достаточно 
большого одного университетов с более, чем 8000 физических пользователей и 
около 150 локальных серверов. В результате постоянного (24/7/365) монито-
ринга локальных серверов подразделений университета в 2004-2007 гг. было 
зарегистрировано а) 0 случаев успешной внешней или внутренней атаки, б) 
только 1 случай успешного внедрения злонамеренного кода, на защищенные 
локальные серверы, включая стримминг-серверы, серверы данных, Web-
серверы, серверы коммуникаций. Это свидетельствует о высокой эффективно-
сти предложенных и разработанных методов защиты ИБ локальных серверов 
КОС. 
В то же время, как указывается в [3,4,5], в результате частичного и/или 
фрагментарного внедрения указанных выше технологий ИБ в КОС примерно 
540 колледжей и университетов США, были получены следующие обобщенные 
результаты по снижению в 2006 году (по сравнению с 2005 годом) уровня заре-
гистрированных проблем с безопасностью КОС в образовательных учреждени-
ях [2]: 
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1. снижение числа организованных атак на КОС: 47% образовательных уч-
реждений сообщили об этой проблеме в 2006 году, в то время как в 2005 
году 52% организаций указывали на подобные проблемы; 
2. снижение числа внедрений злонамеренного кода в (вирусов, «червей», 
«троянских коней», и т.п.) в КОС: 26% в 2006 году против 42% в 2005 го-
ду; 
3. снижение числа проблем с аутентификацией пользователей КОС: 21% в 
2006 г. против 20% в 2005 году; 
4. снижение числа пропавших компьютеров (ноутбуков): 13% в 2006 году 
против 15% в 2005 году; 
5. проблемы с пропажей информации или с несанкционированным досту-
пом к ней на серверах, которые не были включены в демилитаризован-
ную зону КОС: 12% в 2006 году (такие данные за 2005 год отсутствуют); 
6. проблемы с некорректным или неправомочным использованием специа-
лизированных социальных Веб сайтов (social networking web sites): 10% в 
2006 году (такие данные за 2005 год отсутствуют). 
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Вступление. 
Радикальным способом устранения уязвимостей в корпоративных обра-
зовательных сетях (КОС), основанных на использовании IP-сетей, является соз-
дание системы защиты на третьем или сетевом уровне модели OSI (таблица 1) в 
связи с тем, что именно сетевой уровень IP-сетей обладает наибольшей гомо-
генностью [1]. Поэтому, независимо от а) использования протоколов вышеле-
жащих уровней, б) физической среды передачи данных, в) конкретной техноло-
гии канального уровня, транспортировка данных по IP-сети не может быть про-
изведена в обход IP-протокола. Размещение средств защиты на этом уровне де-
лает их прозрачными как для сетевых приложений, так и для пользователей се-
ти. Дополнительно, 1) на сетевом уровне существует возможность достаточно 
надежной реализации защиты траффика в сети управления ключами, поскольку 
именно на сетевом уровне выполняется маршрутизация пакетов сообщений; 2) 
используемый стек протоколов IPSec обеспечивает аутентичность участников 
обмена данными, целостность передаваемых данных и их конфиденциальность, 
туннелирование трафика, шифрование IP-пакетов; 3) стек протоколов IPSec со-
вместим как с действующей сегодня версией протокола IPv4, так и с новейшей 
версией IPv6, которая постепенно внедряется в сеть Интернет [2]. 
 
 
